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HACKTUALITES EN BREF

NINTENDO :
L]
SANE OVER ?
Nintendo a toujours mené une guerre sans
pitié contre les pirates. Depuis que pira-
ter une DS est i la portée de n'importe qui,
Nintendo a multiplié les actions pour endi-
guer le probléme des linkers. Ces appareils qui
permettent de lire les jeux piratés mais aussi
moult applications «homebrew» sont dans
I"ceil du cyclone, Aprés les saisies de maté-
riels, les
menaces
aupres des
magasins,
la société a
attaqué le
principal : ’ 2
distri- l.n;nnﬁl Taln Praio |
buteur [ Talle Shovmgarerd i
franco-
phone : Divineo. Malheureusement pour la
firme de Kyoto, les tribunaux frangais ont
donné gain de cause au distributeur. Le juge
a simplement décidé que ce type de matériel
ne sert pas uniquement aux pirates mais aussi
aux développeurs qui devraient étre en mesure
de créer librement leurs applications sur DS.
Nintendo, qui n'a pas 1'habitude de perdre ses
proces, a décidé de faire appel. On se demande
bien pourquoi un tel acharnement alors qu'on
trouve facilement des linkers sur Internet en
provenance de Hong Kong...
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Patifs suisses conre gres pirats

Certains hackers
n'apprécient apparemment
pas le referendum Suisse
sur les minarets. C'est
ainsi que des centaines
de sites Internet helvétes
oA R sont attaqués et «défacéss
—— (changement de |a page de
garde}. Sur la plupart des
sites wvictimes», on peut voir une mosquée et un
message : «Notre guerre contre les ennemis de
la vraie religion l'islam va continuers. Le pirate,
qui répond au doux nom de MOp34d, a ciblé
plusieurs hébergeurs. Selon le site Zataz.com, ce
hacker n'en serait pas a son coup d'essai...

Histoire belge

Le hacker Vendetta — 1 — Y —
(& ne pas confondre belg Qc

avec lintellectuel
Michaél Vendetta) e ]
est sous les verrous ;  — i

! Au mois d'octobre,

ce pirate avait publié plus de 500 logins et mots
de passe de clients Belgacom sur un forum. ||

avait egalement menaceé le FAl belge de révéler

sa technique ainsi que 285 000 autres mots de
passe si Belgacom ne supprimait pas les quotas

de téléchargement. Arrété a son domicile

de Ganshoren en Belgique, le prévenu d'une
vingtaine d'années a avoué les faits. |l risque
Jusqu'a trois ans de prison.

[Is font le bonheur des pros

Caméras cachées, micros invisibles... Désormais, grice a Internet, le matériel d'espionnage professionnel est exposé 2
la convoitise de tous. James Bond, Francois Mitterrand et Richard Nixon les auraient réclameés !

Lecteur USB de carte SIM

Ce petit appareil qui ne paie pas

de mine s'avére pourtant étre une

arme redoutable : il vous permet de
transférer en un clin d'eeil sur votre PC
I'ensemble des données contenues sur une
carte 5IM !

Prix:199955%

@ www.brickhousesecurity.com

s

Auriez-vous I'heure ?
Avec 8 Go de capacité de
stockage et un enregistrement
vidéo et audio de trés bonne
qualité, cette montre fera de
vous le parfait espion dans les
réunions !

Prix:129995%

2 http://goldenspinner.com




1y a quelque
temps, Microsoft
a lancé son projet
«honeypot» ol un
faux serveur FTP
servait d’appat a tous
les scripts kiddies
~du Net. Le but était
d'analyser les atta-
ques des pirates pour
en apprendre plus
sur leur comportement. La
firme vient de publier les
premiers résultats. Il semble-
rait que les deux premiers
mots utilisés par les logi-
ciels pirates (qui testent
de maniére automatisée
différents mots de passe
jusqu'a trouver le bon) soit
«password» et «123456» |
les mauvaises habitudes ont
la vie dure... On sait que le
nombre moyen de caractéres
utilisé par les utilisateurs
dans 1'élaboration de leur
mot de passe est de 8. Ces
mots de passe seraient plus

Prendre bonne note
Discrétion assurée avec ce veri-
table stylo-bille de prestige 4 car-
touche rechargeable. Doté d'une
caméra et d'une mémoire de 2 Go,
il vous promet jusqu'a 6 heures
d'enregistrement.

Prix : 8360 €

& www.boutique-montre

= -telepho ne-gsm.fr

Micresolt Onlise Salety

Perisword s

vulnérables i des attaques,
surtout si ceux-ci sont tirés
d'un dictionnaire. Il est
donc recommandé d'utiliser
au minimum 10 caractéres
{avec des majuscules, des
minuscules, des chiffres et
éventuellement des carac-
téres spéciaux). Si vous
voulez tester la sécurité de
votre mot de passe nous
vous conseillons le site de
Microsoft Password Checker
a cette adresse ;

Sous le soleil

Si les lunettes qui permettent de voir

a travers les vétements ne sont pas

encare en vente, il existe au moins les

lunettes qui enregistrent ce qu'elles
voient !

Prix: 164 €

M www.techdigitale.com

SN HACKTUALITES

Copenhague,
¢c’est chaud !

Le dernier sommet de Copenhague a servi de
prétexte 3 une attaque informatique ol des
milliers de documents et d'e-mails liés  des
travaux scientifigues ont été dérobés. L'un
des principaux centres de recherche scienti-
fique concernés est le CRU (Climatic Research
Unit) de I'Université d'East Anglia 8 Norwich
en Angleterre. Tous ces documents ont été
basculés sur
un serveur
russe o ils
servent de
®preuvess

a différents
sites niant
la these du
réchauffe-
ment. |l existe en effet certains groupuscules
rejetant en bloc la thése d'un réchauffement
climatique (certains ont méme infiltre la redac-
tion !). Par exemple, dans un mail intercepté
remontant 4 1999, Phil jones, directeur du CRU,
explique avoir eu recours a une "astuce” pour
“masquer le déclin de températures”. Cette
phrase seule peut faire croire que certaines
données ont été trafiquées. Le scientifique a
expliqué avoir utilisé le terme "astuce” dans
un contexte familier mais le mal est fait et
plusieurs autres phrases de ce genre sorti de
leur contexte pourraient encore faire du mal a
la these écologiste.

0227724

2y
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2277222270

Emetteur infini

Intégré dans un radio-réveil, cet
émetteur infini utilise la technologie
vidéo 3G. Insérez-y une carte SIM
3G (UMTS) et appelez simplement le
numéro de la carte SIM pour voir et
écouter sans limitation de distance.
Prix: 995 €

M www.espion

== =on=line.com



HACKTUALITES

Gar
Que sait-i

En ce qui concerne
croient trop ! Gary M
persuadé que les petits
centaine d'ordinateurs du g¢

omment un admlmstr
au chumage a pu, selon les Etats-
Unis, réussir le «plus grand p:mtqge
informatique militaire de tous les

est stir que 1'on cache la vérité au monde
entier : la terre est souvent visitée par des
engins extra-terrestres et le gouvernement
des Etats-Unis cache les faits depuis des
décénies. Lui qui n'a rien d'un hacker averti
a réussi entre 2001 et 2002 a pénétrer dans
97 ordinateurs appartenant a 1'US
Army, la NASA, I'armée de terre, la
marine, le Ministére de la Défense,
1'armée de 1'air et au Pentagone. Il
cherchait juste les ordinateurs avec
des mots de passe «faibles». Avec
un simple logiciel «brute force»
(qui essaye tout les mots de passe
possibles jusqu'a trouver le bon), il
part a la chasse aux informations.

Il passe inapercu en se connectant
2001/2002 : Gary s'introduit dans divers sites gouvernementaux ameéricains

Q -.-.§{
2002 : Premitre arrestation classée sans suite

JUIN 2005 : nouvelle arrestation, Interdiction d'utiliser Internet. Demande dextradition de La part
des LSA
JUILLET 2005 : perte de son procés contre son extradition
2006 : intarview sur La BEC dans [ émission «Clics
AOUT 2008 : |a Cour Européenne des droits de homme déboute McKinnon. IL ne peut plus
SOpposer 3 son extradition.
AOQT 2009 : Uancien Pink Floyd David Gilmour réalise un single pour
attirer Lattention de La population sur [e cas McKinnan.

OCTOBRE 2009 : L2 ministre de Lintérieur britannigue suspend la
procédure dextradition et @ annonce qu'il examinerait Les nouveaux
éléments versés au dossier médical.

Rappel des faits

1966 : Gary McKinnon nait 3 Glasgow

temps» ? Revenons en 2001. Gary McKinnon ’

JNE, Ce n'est Nt de voir
les américains ménacer de le méttre 70 ans
derriére les barreaux. Car c'est ce que risque
McKinnon pour avoir causé des dommages
estimé a 535 000 €. Ce dernier démend bien
siir. Pendant ces deux ans, il affirme avoir
trouvé des preuves de retouches photogra-
phigques ot des employés du gouvernement
masquaient des OVNI avant de les rendre
public. A ce sujet, on ne peut qu'émettre des
doutes sur son histoire puisqg ' a malhg
reusement pas réussit a les e gisirer (il
faudrait apprendg hackegilliki:
tance d'une, Ecran» §
clavier 1). | 1
preuve pour
ficié d'une t
tigravite. C
du grain a

schappe T a s0n
® les mmurs
anté mentale
irf_-s. etc. Méme si
jas |'inttention de le
e Royaume-Uni d.-.'man-
a ce qu'il purge sa e
dtal. Une maigre consolation
ker fou.
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SOCIETE

LES CLIENTS SONT-ILS D'IGNOBLES PIRATES ?

Télécharger,
c'est voler?

VoV

LA VERITE EST AILLEURS

Au Japon, le «piratage» est trés marginal car les produc-
teurs proposent souvent des «petits plus» avec leur (D ou
leur DVD : CD bonus, cadeau, goodies, etc. Le produit de-
vient un «objet» que I'on collectionne et le prix est accepté
par les consommateurs. En France, rares sont les artistes qui
proposent autre chose que le «boitier crystal» standard. Les
marges sont déja assez courtes pour les majors et elles ne
souhaitent pas faire de chichis.

On nous le rabache sans arrét : télécharger

c'est voler ! Le probléme c'est que c'est
complétement faux. Il suffit de réfléchir
quelques minutes pour comprendre que ce
discours bien huilé ne sert qu'a culpabiliser les
uns et a marginaliser les autres. Quelles sont les
couleuvres qu'on veut nous faire avaler ?

Lorsqu'on écoute Pascal Négre ou les tétes bien
pensantes de 1'industrie du cinéma et de la musique,
c'est évident et ca ne souffre d'aucune contestation : le
piratage c'est du vol ! Le lavage de cerveau a commencé
il y a longtemps déja et on ne se souvient méme plus
qui a commenceé avec ce running gag. Si vous allez i la
FNAC et que vous volez «physiguement» un CD, ce
dernier se retrouve dans votre poche et plus dans les
rayons : ¢'est du vol. Dans le cas des téléchargements,
cet album est juste copié. S'il est a votre goit, peut-étre
I'achéterez-vous... Bien siir c'est illégal mais la quantité
croissante de biens culturels disponibles oblige i faire
un choix car notre budget «CD/DVD» reste le méme...
pour les plus chanceux.

Un album téléthargé =
une vente perdue :

Pour enfoncer le clou, les majors ont toujours propagé
l'idée qu'un fichier téléchargé c'est une vente en
moins. Mais achéteriez-vous tous les films ou MP3

que vous téléchargez ? Bien siir que non. L'amalgame
entre téléchargement et vol sert a faire paraitre le crime
plus grave qu'il ne l'est. Le P2F a méme tendance a
encourager les ventes | Combien d'artistes connaissent
une véritable notoriété grice a Internet ? Le bouche-
a-oreille comme le fait que la musique soit disponible
immeédiatement de chez soi propagent a grande

vitesse la notoriété des gens talentueux (Laurie étant
|'exception qui confirme la régle). Il v a quelques
semaines, la plus grosse vente de musique sur iTunes,

»
A




LES CLIENTS SONT-ILS D'IGNOBLES PIRATES ? SOCIETE

L'AMALGAME ENTRE TELECHARGEMENT ET
VOL SERT A FAIRE PARAITRE LE CRIME PLUS

GRAVE QU’IL NE L'EST

c'est le dernier single de Moby qui
peut étre téléchargé gratuitement
et'légalement. De méme, Home,
diffusé via YouTube a quand méme
été classé meilleure vente a la
FNAC...

Un artiste ca vend des CD.

Point.

Comme elles n'ont pas vraiment la
cOte aupres des P2Pistes, les majors
ont alors joué sur la corde sensible

RENDEZ-VOUS

AVEC LA PLANETELE5 JUIN !

Il est possible de voir Home gratuitement
et legalement sur YouTube
et pourtant le DVD s'arrache !

en déclarant que les agissements

des «pirates» revenaient a prendre
directement 1'argent des artistes.
Pour que cela soit vrai, il faudrait
que les artistes soient réduits a de
simples vendeurs de CD. Or ce n'est
pas le cas | Un chanteur ou un
groupe de musique gagne de |'argent
sur les recettes des concerts et sur les
produits dérivés bien plus qu'avec

la vente de ses CD. Et méme si cela
était vrai, il faut s'appeler Johnny
Halliday ou Joey Starr pour gagner
suffisamment avec les royalties.
Dans tous les cas, ce sont les majors
qui ramassent le pactole. Télécharger
un album ce n'est donc pas comme
si vous braquiez Dalida, Bézu ou les
Hanscons. C'est juste ce qu'on essaie
de vous faire croire...

Le téléchargement est
responsable de la chute
des ventes !

Un autre mensonge est aussi servi
a toutes les sauces : si les ventes de
CD/DVD chutent, c'est a cause
du téléchargement. Il faut d'abord
préciser que les supports physiques
sont en concurrence avec des tas
d'autres formats, et méme avec
d'autres formes de divertissement :
jeux vidéo, VOD, Internet, etc. On
a moins de temps a consacrer a la
musique, on achéte done moins

Si vous piratet Joey Starr, il viendra se
venger 4 la machette ! Allez donc le
voir en concert...

de CD. Pire, le disque compact est
complétement dépassé | A 1'heure
des iPods de plusieurs Gigaoctets,
une galette comporte toujours entre
12 et 20 pistes. Et aprés, Pascal
Négre s'étonne que les CD de

ses poulains se vendent mal... Ce
phénomene n'est pas nouveau, les
industries du disque et du cinéma
ont toujours montré du doigt les
améliorations technologiques car
elles annongaient pour elles la fin
de leurs années de gloire. Tour a
tour, la télévision, le magnétoscope,
la K7 audio ont été dans le viseur
des majors. Elles ont pourtant

su s'adapter et Universal existe
toujours ! Le P2P, le MP3 et les
iPods seraient-ils si puissants qu'ils
détruiraient tout sur leur passage ?

La contrefacon, le vrai probléme !

C'est un phénoméne de plus en plus vivace et dont
personne ne parle : la véritable contrefacon, celle que
I'on voit sur les marchés ou sous les manteaux et qui n'a
rien a voir avec le monde du P2P... Car pour les majors,
«le méchant pirate» c'est celui qui télécharge l'intégrale
d'Olivia Ruiz avec eMule. Personne ne parle du véritable
pirate qui télécharge l'intégrale de tout ce qui bouge pour
vendre a la sauvette des CD copié (cloné ?).

Y




SOCIETE

LES 1001 FAILLES DE LA REPRESSION

Depuis le vote d’HADOPI, clest a panique ! Le but de cette loj estde 5

placer des robots de surveillance sur les plates-formes traditionnelles
de P2P (BitTorrent, eMule, etc.) pour débusquer les pirates et leur s frf;r
couper leur connexion ! Mais comme nos politiciens ne sont pas des )
geeks en puissance, ils ont oublié plusieurs méthodes qui permettent
tout de méme de pirater Johnny Hallyday ou Christian Clavier... '

POURQUOI @

RESISTER ?

En France, les solutions de
teléchargement légales ne
sont pas du tout adaptées

a la demande : le prix, le
choix, la qualité, les DRM,
elc. Les gens préférent
pirater que payer pour un
film qui ne marchera pas sur
leur appareil, c'est fou non ?
Il existe beaucoup de sites
utilisant des protocoles avssi
variés que non contrilables
par FHADOPL. Au final, le
téléchargement occasionnel
va sans doute se prendre

du plomb dans l'aile (papa/
maman feront la legon au
fiston au bout de la premiére
lettre d'avertissement)

mais les viais responsables
du téléchargement illégal
auront depuis longtemps
adopté des solutions plus
slires sans pour autant
remettre en cause leurs
habitudes dachat de

musique ou de film...

ommencons par les
meéthodes les plus
accessibles. En premier
lieu, nous pouvons mentionner
le stream qui reste une valeur siire. De
nombreux sites proposent, en effet, de
regarder directement des émissions, des
films ou des séries TV depuis une page web.
Comme vous ne téléchargez rien, personne
ne peut vous accuser d'avoir regardé la
derniére saison de Fort Boyard ! Pas vu,
pas pris. Il existe aussi les hébergeurs de
fichiers en "téléchargement direct" tels
que RapidShare, MegaUpload, MediaFire,
etc. Comme tout se déroule via le protocole
HTTP, HADOPI ne peut pas savoir si vous
téléchargez |'intégrale d' Annie Cordy ou
la derniere distribution Linux ! On trouve
des liens pour télécharger du contenu sur
des blogs et des forums. Google est votre
ami, n'est-ce pas 7 Pour les accros du P2P
qui ne jurent que par le téléchargement,
il existe aussi des solutions «chiffrées»
(par abus de langage, on parle aussi de

HADOPI ? CA NE MARCHERA JAMAIS !

HADOPI prévoit d'envoyer 10 000 emails d'avertissement par jour. Sachant qu'au moins

3 millions de francais utilisent le P2P réguliérement. vous recevrez donc en théorie un
email d'avertissement tous les 500 jours (soit 16 mois). Le probleme, c'est que les listes
des méchants pirates sont remises a 0 au bout de & mois. Il faudrait donc étre sacrément

malchanceux pour se faire couper sa connexion (3éme avertissement) !

o

Entierement anonyme, StealthNet n'est
pas plus compliqué 3 utiliser queMule...

P2ZP crypté) : Kommute, ANTs, StealthMet
sont autant de logiciels qui masquent vos
échanges et votre IP. Bien configuré, il s'agit
de 1'arme fatale anti-HADOPI... De plus
en plus utilisé grace au choix proposé mais
aussi a cause de sa rapidité, Usenet est une
solution de choix. Appelés newsgroups, ces
forums permettent 'échange de fichiers
via le protocole NNTP. A I'origine créé
pour discuter avec le monde entier sur des
sujets bien définis, il s’ agit maintenant



l'accés a
= contenus
Giganews,
quelques
lon la
us pouvez donc
| pleine vitesse a
 que vous voulez. La
i OPI est impuissant
ause du protocole SSL qui
‘brouille les pistes. Avec ces
techniques trés poussées, on
en oublierai presque le B.A.-
BA : les échanges physiques !
En effet, bien avant le P2P et
Internet, on s'échangeait déja
de la musique, des jeux, etc.
Cela s'appelle des amis et,
en général, ils ont les mémes
gotits gue vous ! Aujourd’hui,
les moyens d'échanges sont
trés nombreux : clé USB, CD,
DVD, disque dur, carte flash,
ete. Leur point commun ? Tous
ces supports ont vu leur prix
s'envoler au profit d'une taxe
destinée a renfloucrles caisses
des «ayants droit» : la fameuse
taxe a la copie privée. Ce serait
dommage de payer la taxe sans
pouvoir en profiter non ?

Les dizaines d'autres
méthodes

Il existe bien sir d'autres
meéthodes plus ou moins
complexes a exploiter en
fonction de vos connaissances.
La connexion Wi-Fi du voisin

'!|m :-:mrra|-mu4.m:¢'-juva'-;"ln'| ;

Bl

XDCC, l'outil pour télécharger
via IRC

LES 1001 FAILLES DE LA REPRESSION

(s'il est d'accord) ou celle du
MacDo du coin est aussi rapide
que la votre | Les réseaux F2F
(friend to friend) ol vous

et votre réseau d'amis sont

les seuls a étre de la partie
(Hamachi, par exemple) sont
aussi bons a étre exploité.
Dans le méme ordre d'idée,

les serveurs FTF sont aussi un
moyen de garder sa collection
en lieu sir et a distance.

Et puis, c'est I'occasion de
s'échanger des fichiers entre
amis. 51 vous ne voulez pas
changer vos habitudes, il est
aussi possible de souscrire a

un abonnement de quelques
euros vers un proxy anonyme. Il
s'agit d'un serveur distant qui
va vous donner une nouvelle IP
sur le réseau. La connexion va
légérement en patir mais vous
pourrez garder votre eMule
avec tous vos crédits | 5i vous
étes utilisateur d'IRC, la aussi,
nous avons une solution pour
vous : XDCC. Il s’agit d'un
procédé de partage de fichiers
via un bot IRC. Les fichiers
sont généralement volumineux
et sont téléchargeables par le
biais du protocole DCC. Qui
ira chercher une trace de vos
téléchargements ici ? Stirement
pas les robots d'"HADOPL...
Mais attention, ce n'est pas
parce qu'HADOFI ne vous
retrouvera pas que ces solutions
sont légales |

SOCIETE

Hadopi :
Les 5 arguments
pour se défendre

DADVSI, HADDPI, HADOPI 2... Aprés de nombreus
rebondissements, la Riposte Graduge est plus que
jamais d'actualité. Ulnternaute semble étre présumé
coupable alors que c'est la présomption d'innocence qui
est la régle en France, Pour vous défendre, voici Uarsenal
reglementaire qui pourrait sauver votre connexion
Internet :

> Argument 1 : vous rappelez avoir bien installé les
logiciels de surveillance préconisés dans le premier
et second courriers recus. Vous ne pouvez alors étre
inquicte.

= Argument 2 : votre ordinateur sert aussi 3 un usage
professionnel. 5i tel est le cas, la Haute autorité devra
vous garantir un acces plein & Internet et vous proposer
une sanction alternative [souvent une injonction morale
et technique mais rien de plus dans un premier temps).

> Argument 3 : vous confirmez n‘avoir jamais enfreint
les lois [vous avez déja contesté les premiers courriers)
et indiquez qu'il se peut qu'une tierce personne ait piraté
votre accés Wi-Fi.

= Argument 4 : Ladresse IP qui a été repérée sur

les réseaux est bien La viitre mais elle a été diffusée

par un programme automatisé sans votre accord. En
effet, des petits malins s'amusent & polluer les réseaux
d'échanges avec des dizaines de milliers d'adresses IP
générées aléatoirement pour contrecarrer la riposte
graduée. C'est le cas, par exemple, des administrateurs
du site The Pirate Bay. Du coup, méme si vous n'avez
jamais téléchargé de contenu illégal, votre adresse IP
pourrait étre utilisée & votre insu. Vous devez demander
alors guel protocole de surveillance a été utilisé pour
reperer votre IP - 5'il s'agit d'un protocole automatisé, ce
dernier peut se laisser berner par cette pollution et vous
accuser a tort, Pour prouver lincohérence de la riposte
graduée, des chercheurs américains ont méme réussi a
faire accuser une imprimante réseau !

> Argument 5 (a éviter) : Monsieur le Juge, je ne
télécharge que sur les réseaux cryptés et anonymes
pour échapper a toute surveillance. Vous n'avez donc
pas pu me repérer ! N'oubliez pas qu'en cas de procédure
judiciaire, une analyse de votre disque dur peut etre
demandee...
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site : hitp://home,
comeast, net/-jay. deboer/
airsnare/index.html

ALLER PLUS @

LOIN AVEC
WIRESHARK

Une fois que vous
avez détecté un
intrus avec AirSnare,
vous pouvez le pister
et sniffer toutes les
informations qu'il
émet sur le réseau,
Pour cela, vous aurez
besoin d'un logiciel
complémentaire,
Wireshark. Ce logiciel
analyse les paquets
Hinfumaions oo
lant sur le réseau et
en affiche les détails.
Attention, certains
mots de passe
peuvent apparaitre
en clair,

Site :
www.wireshark.org

v 001

.~ AlrSnare :

| CRACK WIF!

00/,

La loi Hadopi réinvente le délit de négligence, autrement dit, si vous
ne protégez pas votre acces Wi-Fi, vous serez condamnables. Si les
spécifications officielles se font désirer, mieux vaut prendre les devants.
Avec AirSnare, vous démasquerez les intrus squattant votre connexion !

Alors comment savoir si
quelqu’un utilise votre
ligne ? Clest trés simple, il
suffit d’installer le logiciel
AirSnare.

ui va 1a ? Dif-
ficile de savoir
qui pénetre dans
votre réseau et
profite de votre Wi-Fi. Un
voisin squatteur, un passant
opportuniste ou un pirate
malveillant, nombreuses
sont les personnes potentiel-
lement intéressées par votre
acces Wi-Fi. Bien siir, vous
avez di le protéger mais les
clés WEP sont désormais
inutiles et les clés WFA ne
résistent pas longtemps.

a chaque ordinateur), plus
difficilement falsifiables que
les adresses IP. Lorsqu'un
nouvel utilisateur essaie de
se connecter a votre réseau,
celui-ci fait une requéte
{DHCP) pour obtenir une
adresse. Ces requétes sont
également surveillées. AirS-
nare est un logiciel puissant
fournissant de nombreuses
informations confidentielles
a ceux qui 'utilisent. Atten-
tion donc a ne pas passer du
cOté obscur de la force...

Espionner les espions !

INSTALLATION

Une fois téléchargé, AirSnare s'installe de
fagon relativement classique. Sous certaines versions de
Windows, il se peut que vous ayez 3 installer un compasant
supplémentaire, la librairie WinPcap. Vious la trouverez
ici : httpz/winpcap.polito.it sous I'onglet Tools. Notez
que cette librairie est incluse dans Wiresharl, la meilleure
option etant donc d'installer aussi ce logiciel.

COMEGEIRESTRN
Assurez-vous de P
bien installer AirSnare

A ne pas mettre
entre toutes les
mains !

AirSnare est un outil gratuit
permettant de détecter les
ordinateurs non autorisés
sur votre connexion. Il
surveille les adresses MAC
{adresses physigues propres

Viotre carte Wi-Fi devrait comporter l'indication 802.11, ceci
vous permettra de la reconnaitre,

SURVEILLANCE

Maintenant gue tout est paramétre, lancez la
survelllance de votre réseau en cliquant sur le bouton
Start. Les adresses autorisées seront cataloguées dans
Ia partie Friendly MAC Addresses, dans la colonne de
gauche. En revanche, si certaines adresses sont suspectes,
giies seront athcnies en rouge dans Unfriendly MALC
Addresses. |l se peut que votre console de jeu ou votre
imprimante apparaisse dans la liste non désirée (ce
sur un ordinateur lié numéro apparait généralement sur le matériel), Sitel est le
au réseau gque vous cas, faites un clic droit puis choisissez Add to Trusted.
voulez surveiller, 5i vous souhaitez voir qui se connecte M gl s i
d la box, 1l est important que le 5510 de votre ordinateur :
soit identique. Le 5510 n'est autre que le nom de votre
Wi-Fi. Votre logiciel est maintenant installé. Démarrez-le et
sélectionnez votre carte réseaw dans la liste sur la gauche.

W iy . Bl il T fivessies Pl |
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a ou1 Roger Milla a échoué, les pirates
ont réussi | Ceux qui se souviennent
de la coupe du monde de football
1990, se rappelleront certainement le
vétéran emblématique du Cameroun qui avait
porte son équipe jusqu'en quart de finale.
Vingt ans plus tard, c’est a un autre palmarés
que le Cameroun s'illustre, celui de la cyber-
criminalité. Selon les conclusions de I'étude
récemment orchestrée par Mc Afee, le pays
des « lions indomptables » est champion du
monde des sites frauduleux. Avec plus d'un
site sur trois (36,7%) contenant des malwa-
res, le Cameroun et son nom de domaine en
ol CM dcttcnt la palme clc: I'insécurité wrtuclle,

al ermiinaison la plus courante) et le

C]"I.-"[ mnt Iﬂs facteurs prépondérants. L'oubli
du « o » est, en effet, 'une des erreurs les plus
fréquentes au moment de taper une adresse.
Evidemment, le Facebook.cm n'a rien a voir
avec 'original!

Pas vu pas pris

Selon la société de sécurité informatique, trois
éléments incitent les hackers 4 choisir un TLD
{Top-Level domain ou Domaine de premier
niveau) en particulier : les prix bas, I'absence
de réglementation et les facilités d'enregistre-
ment. Une fois repéré, un bon TLD permet
d'abriter un site frauduleux d"hamegonnage
par exemple, en imitant 'original et en co-
piant le nom de domaine. De nombreux
logiciels soit-disant gratuits et contenant
malwares et autres chevaux de Troie pullulent

McAfee vient de livrer les résultats d'une étude sur la sécurité
des sites selon leur pays d'enregistrement. Cette recherche
s'est intéressée a plus de 27 millions de sites web proposant
des fichiers a télécharger et dresse un classement des noms de
domaine a éviter (ou pas).

sur ce genre de sites non contrilés. A noter
gue cette situation n'est pas irréversible, Hong
Kong, qui était le numéro un de la liste de
2008 se retrouve cette année en 34éme posi-
tion. Certains pays mettent en effet un point
d’honneur a nettoyer leur espace virtuel des
spammeurs et autres sites de phishing (hame-
gonnage).

TOP 10 DES o

TLD* PREFERES

DES PIRATES

1 .CM : Cameroun

2 .COM : Commercial

3 .CN : Républigue

populaire de Chine
WS : 5amoa

ANFO : Information

A part Thierry Henry, pas de
fraude en Irlande!

C'est le cas de I'lrlande qui s'illustre par sa
volonté de limiter les enregistrements a risque.
D'aprés David Curtin, Directeur général pour
les enregistrement en .IE, « I'enregistrement
des domaines .IE (IEDR) suit des processus :
d’enregistrement qui découragent les expédi- SU : ex-Union
teurs de pourriel d'enregistrer leurs noms de sovictique
domaine avec le TLD .IE ». Il va méme plus 9 .RU : Russie
loin en affirmant que la société de gestion

« vérifie |'identité des postulants afin de pro-
téger les consommateurs ». Tout est pour le
micux dans le meilleur des mondes, sauf peut-
étre pour la liberté et la neutralité du Net,
mais c'est un autre débat

.PH : Philippines
MNET : Réseaux

10.5G : Singapour
“Terminaison des
noms de domaine

chHEﬂgﬁ% - 4

Selon Mc Aee, le Cameroun, Ia Chine, les Etats-Unis etla |
Russie sont de mllahles Daralis puur IEi q'ber mmmeh

s e




HACKING INTERVIEW D'UN PENTESTER

Youssef

"Je veux juste aider

Tu te dis pentester Marocain, mais qui es-tu
viaiment ?

Je travaille pour un cabinet d'audit,
mais je suis aussi tout simplement
quelqu'un qui cherche a aider les gens.
Qui espére les aider 2 surmonter leurs
problémes liges a I'insuffisance de
sécurité informatique existant sur leurs
plates-formes.

Tu as decouvert, derniérement, de graves
failles sur des sites importants comme
Amnesty International, ... Peux-tu expliquer
comment tu travailles ?

C'est le secret du métier | Le plus
inquiétant n'est pas vraiment la
méthode, mais la facilité, anjourd' hui,
de trouver des failles, des vulnérabilirés.

Quels sont les cas, les découvertes, les plus
impressionnantes que tu a pu rencontrer 7
Ah ! 3 je ne peux pas réellement
préciser. Tout ce que je peux vous dire,
¢'est que la plupart des découvertes ont
une relation avec de grandes entreprises.
Dres grands comptes, qui sont connus

a I"'échelle mondiale. [Nous avons été
les témoins privilégids d'une action

de Youssef. Il a pu aider un important
opérateur de téléphonie mobile,
mondialement connu, NDLR]

Tu n'as pas peur d'étre pris pour un pirate en
faisant des audits sauvages ?

Je ne suis pas un pirate. J& navigue

sur internet comme n'importe quel
autre personne. Je consulte des sites
d'une fagon autorisée et quand je vois
quelque chose qui ne va pas, je le signale

les sociétés a identifier
leurs points faibles"

Il se nomme Manar Youssef, un marocain passionné d'informatique de 32 ans.
(et ancien étudiant en réseaux informatiques a fait ses études en France puis
est retourné dans son pays comme pentester (“penetration tester” ou testeur
d'intrusion en francais) et consultant de sécurité informatique. Un passionné qui
tombe, de plus en plus, sur des failles qui pourraient bouleverser le monde.

immédiatement. ] alerte les responsables
de sécurité ou bien via un site comme
zataz.com.

Tu fais aussi cela pour trouver du travail, des
clients ?

Mon pas du tout. Je fais ¢a pour le plaisir.
Je veux juste aider les responsables de la
sécurité a identifier leurs points faibles.
J'avoue que s'il v a du boulot derriére,
alors pourguoi pas ! ['ai été trés fier
quand j'ai vu une alerte du CERTA
(Centre d'expertise gouvernemental de
réponse et de traitement des attaques
informatiques) reprendre une de mes
découvertes. [http:/ Mwww.certa.ssi. gouv.
fr/site/CERTA-2009-AVI-466/
CERTA-2009-AVI-466.html]

Les sociétés que tu !idES,

te remercient-elles ?

Qui, cela arrive, parfois ! Il y a des
sociétés qui me proposent, par exemple,
de faire un audit ou de les alerter si le
méme scénario se répéte. D autres se
contentent d'un merci par courrier.

Comment peux-tu expliquer que ces sociétés,
qui sont d'enverqures, aient de telle faille ?
Tout simplement en raison d'une
confiance aveugle dans leurs outils de
production, diffusion, etc.

Que préconises-tu pour une bonne sécurité
sur Internet ?

La vigilance, beaucoup de vigilance.
Prendre le temps de tester, fouiller,
corriger. Et ne pas faire une confiance
aveugle dans les logiciels.

Et pour les particuliers, qu'est ce qu'une bonne
sécurité ?

Pour lancer le débat et la polémique, je
dirai qu'une bonne sécurité informatique
pour |'utilisateur lambda est... de ne

pas utiliser Internet. En fait, il n'y pas

de recette, de reméde. La prudence et la
réflexion sont les maitres mots.

Le monde parle beaucoup de peur, de
terrorisme, ... Penses-tu qu'lnternet peut
devenir une arme ?

L'Internet, les réseaux, sont devenus
réellement une arme, Rapide, efficace,
simple d"utilisation. Aujourd " hui,
n'importe quelle personne, avec un PC
connecté a internet peut paralyser, voir
méme vaincre un pays tout entier.

Penses-tu que I'Internet doit disparaitre pour
que se créé un réseau vraiment sécurisé ?
Non, je ne le crois pas. Un réseau
sécurisé, & quel prix ? Ca sera au prix de
notre vie privée. Pas siir que 1'on y gagne
au change.

Est-ce qu'un réseau sécurisé existera vraiment
un jour ?
Je ne le crois pas.

Youssef ne perd jamais une occasion de téléphoner
aux sociétés vicitime d'une faille de sécurits.
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PORTAILS COMMUNAUTAIRES

Plus de 350 millions de membres pour Facebook. Plus de 11 millions
de Twitter. Pas de doute, la folie des portails communautaires attire les
foules. Dans le lot, des pirates qui ont rapidement compris le pactole
caché derriere les "gazouillis" et autres pokes. Mais que risquez-vous
vraiment ? Faut-il avoir peur du Twittapocalyspe ou du vol de vos
informations sur Facebook ? Etat des lieux...




hérie, prends tes
valises et dégage !"
Voila comment une
italienne a annoncé
a son mari que le divorce était
demandé. Le rapport avec
Facebook ? La petite dame
s'est fait passer pour son mani,
sur le portail communautaire
international. Mission de 1'agent
en jupon, accumuler des preuves
de I'infidélité de monsieur. But

ultime, réclamer, ensuite, le divorce.

Pour sa défense, le conjoint a

fait appel 3 une association de
consommateurs, ' AIDACOM.
Bilan, le mari se retourne contre
son épouse et attaque en justice
Facebook. L'homme n'avait pas
de profil, madame s'est empressée
d’en ouvrir un et, en deux mois,

a pu récolter des informations

et des anecdotes sur la vie de
1'homme volage. Selon Aidacon
"L'affaire constitue une violation
grave de la vie privée, aggravée
par le fait qu'une personne a
intentionnellement créé un profil
utilisateur dans un motif évident
d'usurpation d'identité et d'entrer
dans la sphére personnelle la plus
intime." L'AIDACOM conclue sur
le fait que le réseau social "s'est
révélée trop vulnérables et sans
barriéres de sécurité adéquates
pour protéger leurs utilisateurs.”
Facebook, trop vulnérable ? Mark
Zuckerberg, fondateur de Facebook,
a bien I'intention de faire taire les
vilaines rumeurs. Comment ? En
faisant appel a des associations trés
propres sur elles afin de surveiller,
protéger, bichonner les milliards
qui sommeillent. "Nous nous
somimes attachés a vous donner
les outils nécessaires au partage et
au controle de vos informations,
explique le big boss de Facebook,
Depuis la premiére version, il y

a cing ans, nous avons créé des
outils qui vous aident & contréler
ce que vous partagez avec chaque
personne ou groupe de personnes.
Et nous continuons aujourd’hui

a améliorer la confidentialité des

PORTAILS COMMUNAUTAIRES HACKING

données.” Cing associations et
fondations rentrent dans le rang
afin de sécuriser le réseau : Common
Sense Media (C5M), Connect5afely,
WiredSafety, Chilnet International
et The Family Online Safety Institute
(FOSI - Entit¢é mise en place par
AT&T, Comcast, France Télécom
Group, ...). Mais pendant ce temps,
les pirates rigolent. "Facebook

a tellement d'applications tiers

que cela en devient dramatique,
souligne Jérémy, un Marseillais féru
d'informatique, Il faut rappeler

que Facebook est actuellement un
argument de vente pour de grosses

"
= Oibas el u

sociétés. Les constructeurs de
téléphones portables, les opérateurs
de téléphonies mobiles, ... Mais

je n'ai pas l'impression qu'ils se
soucient de la fiabilité de leurs
partenaires. Je suis trés inquiet”.
Jérémy sait de quoi il parle. 1l

a découvert trois possibilité de
remonter a des informations de
Facebookiens, méme si ces derniers
ont décidé de rendre privées leurs
informations. L'une d'elle est assez
cocasse. 11 suffit de se rendre sur le
compte d'un utilisateur. De cliquer
sur son flux RSS... et de regarder le
code source de ce dernier. Toutes les
informations mises en ligne, méme
privées, s'y retrouvent. Du cété des
applications tiers, un véritable bac a
sable pour les pirates. Plusieurs sites
"prives" Russes se sont spécialisés
dans la diffusion d'injection

SQL et autres petites finesses
voleuses dédiées a Facebook. Point
véritablement positif, 2 mettre au
profit de Facebook : 1'équipe sécurité
répond vite et bien au courriel.

Twitter et les liens vérolés
La grande mode, chez certains
pirates, est de mettre la main sur des
comptes Twitter afin de diffuser des
liens malveillants. Des redirections
piégées qui aboutissent sur des sites
vérolés, Mission ultime pour les

g i b T

En juin 2009, I'intégralité des informations confidentielles
! étaient volées au patron de Twitter Evan Williams.




HACKING PORTAILS COMMUNAUTAIRES

flibustiers du bits, injecter un logiciel
espion dans les ordinateurs des
clickeurs gazouilleurs. Les "spams”
Twitts n'en finissent plus. Une
ctude de Websense a démontré, en
décembre, que 85 % des posts web
sur les blogs, forums ont un contenu
indésirable. Alors imaginez quand
un pirate réussi a piéger plusieurs
centaines de comptes Twitter.

Dans un blog d'activité moyenne,
entre 8 000 et 10 000 liens par

mois sont postés. Sur de tels sites,
I'utilisateur doit donc cliquer avec
méfiance. Sur Twitter, il faut doubler
cette vigilance. Le fait de profiter

de la réputation d'un Twitterien

est une porte ouverte qu°adorent
franchir les escrocs. Durant I'année
ecoulée, les cyber-délinguants ont
utilisé abondamment les « faux
antivirus» pour extorquer aux
utilisateurs du web des informations
privées : numeéros de cartes de
credits par exemple. Le plus souvent,
les auteurs de faux antivirus
contaminent le moteur de recherche
pour diriger le trafic vers leurs

propres sites infectés. Les portails
communautaires sont devenus des
porteurs de "fausses” publicités.

Certains forums pirates russes s'échangent
des informations pour pirater les utilisateurs de Facebook

Paranoiaque,

moi ? jamais !

Faut-il craindre les portails
communautaires ? Pas plus qu'un
automobiliste doit craindre la
route qu'il empreinte, chaque
jour, pour aller au boulot. II faut
juste maitriser le véhicule, la
signalisation et ... ne pas rouler

bourrer, sans ceinture, 3 200 Km/h.

Sur les sites communautaires,
c'est le méme principe. Pourquoi
raconter votre vie, et vos petits

Quelques chiffres...

Facebook a derniérement communiqué quelques chiffres intéressants le
concernant. Voila ce qu'on peut apprendre sur ce réseau social :

Plus de 250 millions d'utilisateurs actifs (des membres ayant utilisé leur profil
au moins une fois dans les 30 derniers jours)

Plus de 120 millions d'utilisateurs se connectent au moins une fois par jour
Un membre posséde en moyenne 120 amis «Facebook» i
Chaque jour, plus de 5 milliards de minutes sont passées sur le site dans le

monde

Plus de 30 millions d'utilisateurs mettent leurs statuts a jour au moins une fois

par jour

Si Twitter a un trafic bien inférieur a Facebook, sa croissance laisse
songeur : 949 % sur un an, dans le monde !

secrets, alors que vous dites
difficilement "bonjour"” i des
inconnu(e)s dans la rue. Comme
le racontait derniérement une
copine, a la rédaction, ¢'est un peu
comme prendre son chéquier, ou
son carnet intime et que vous le
jetiez dans la rue. Qui va le lire ?
Que va-t-il faire des informations ?
Méme principe de précaution

sur la toile. Aussi idiot que cela
puisse paraitre, les fuites les plus
importantes restent causées par

des mots de passe trop faibles. Et ce
n'est pas le rappeur ameéricain P.
Diddy qui dira le contraire. Comme
Britney Spears, la star US s'est
retrouvée avec son Twitter dans les
mains d'un pirate. Pour la blonde,
une blague, Pour le rappeur, une
publicité pour une boutique de
téléphonie mobile a fait le buzz. Des
actions qui risquent de prendre une
ampleur plus dramatique encore
avec |'intercommunication entre le
portail de mini-blogging et Google.
Le 8 décembre dernier, Google
annongait avoir intégré a son
moteur de recherches des résultats
actualisés en temps réel pour
prendre en compte les informations
publiées, seconde aprés seconde,
sur les réseaux sociaux et les blogs.
Microsoft a signé le méme accord,
en octobre. Bref, imaginez un

acces en temps réel au contenu de
Twitter, Facebook et compagnie. Du
pain béni pour les pirates et leurs
diffusions pidgées,
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Les bons comptes font

les BONS PIRATES

Phishing, hameconnage, scam 419, ... du vocabulaire qui s'affichent sur les boites de logiciels de
sécurité informatique grand public. Sont-ils si efficace face aux pirates ? Petit tour d'horizon des
arnaques qu'aucun antivirus ne pourra jamais controler.

ierre a 43 ans, cet ingénieur en informatique n'en
croit toujours pas ses yeux. Son relevé bancaire lui
affiche un triste message, un débit qu'il n'est pas prét
de revoir. "Je me pensais a |'abri des arnaques sur la
toile, sourit-il, Mais sur ce coup ld, je me suis fait avoir comme
un bleu". Pour la défense dePiexre, toute 1'escroquerie qu'il a
subit etait ficelée comme du papier & musique. "Tout a débuté
sur un site de ventes d'objets d'oceasion, explique-t-il, Je vis au
Luxembourg et j'y trouve trés souvent de bonnes affaires. Sauf que
cette fois, jai perdu quelques plumes”. Pierre 1'avoue, le pigeon,
g'est'TUi. 1l commercialisait des barrettes mémoires sur le site
d'occasion. De la RAM pour quelques euros. "J'ai recu pas

b
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mal de propositions, dont une, trés
eorrecte, Elle.se ngmmait Aline, vivait
ne vente rapidement

el

& ELLE

......

cause, Le moyen de palexntnt
tout simplement faux | "Je me
suis fait aveir pour trente euros en
liquide et mes 4 barrettes mémoires,
soupire Pierre, mais dorénavant, je
suis super prudent.” Pour la petite
histoire, nous nous sommes rendus a
1"adresse postale indiquée par Aline,
Une rue de Lille, dans le quartier

de Wazemmes, et une maison aussi
vide que le compte en banque de
Pierre.

Les publicités qui attirent
les mules

Certains pirates informatiques et
autres escrocs surfent sur la grande
mode des portails de liens Torrent.
Mission, afficher des publicités

qui promettent des milliers de
dollars, par mois, pour quelques

P Balll g IEUHCLNIRT WAL LdIRITEL

Régime auto entrepreneur

cabEurs prévus en 2009

ées pour vous lancer avec Sucots

~RESTEZ VIGILANTS !

heures de traval

Dernier exemple en date, le site
ATova affiche, depuis peu, une

publicité qu'il faut prendre avec des

pmcettes Puthrs

de tnus..;

comment gagner ces dollars par
milliers... tout en ne travaillant
gu'une dizaine d'heure par
semaine. Dans la méme ambiance,
les fausses entreprises qui vous
offrent la possibilité de gérer leurs
comptes. Via de faux contrat, ces
sociétés fictives vous proposent

de recevoir de 1'argent, sur votre
compte. Votre mission, renvoyer la
somme, soit en liquide via Wester
Union, soit sur un autre compte
bancaire, basé¢ a Belize, par exemple.
Du blanchiment d'argent, pur et
simple.

enaur an 3 min
1 en Ligne
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Les escrocs n hl!sﬂent pas a faire

U Dermsbres meussion 0 18 publicité pour attirer les internautes.
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En octobre dernier, les policiers de
I'OCLCTIC (I'Office central de-
lutte contre la criminalité lide aux
technologies de 1'infor
la coﬁ“ﬂ%ﬁ%ﬁfon}-&:
deux réseaux 1nterum
d' escmquerle.bancm:e‘, "P‘H’“‘ s

._lF'I]l BT (1

hameconnage (phishing). Pour ne
pas apparaitre dans |'escroquerie,
les pirates vidaient les comptes

en effectuant des virements a
destination de "mules" Francaises
qui renvoyaient ensuite 1'argent
par mandats Western Union vers
la Russie et 1'Ukraine. En juin
2007, une cinguantaine de Francais
¢taient arrétés pour avoir permis le
blanchiment d'argent envoyés par
ce type de pirates informatiques
venus des pays de |'Est. En mai
2008, quatre jeunes Francais,
complice d'un pirate Tunisien,
avaient éte€ arrétés, eux aussi, pour
ce méme type d'affaire.

Fuites de données,

un cadeau tombé du ciel
pour les pirates

Les fuites de données n'ont jamais
été aussi nombreuses sur la toile.
De plus en plus d'escroqueries se
mettent en place trés simplement.
Certains pirates se sont spécialisés
dans la collecte d’informations
oubliées sur des serveurs, par

des administrateurs un peu trop
admiratif de leur nombril. Bilan,
les moteurs de recherche idiot, mais
terriblement pointus, deviennent
des intermédiaires de luxe pour les
e-escrocs. Prenons deux exemples.
Fas question pour nous de vous
transformer en vulgaire pirate.
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Carridra du domscils Ghgerel i i

néricai Ije:s
as feront froid dans le
dos. Autre outil exploité de maniére
exponentielle pour les escrocs,
~ les moteurs de recherche dédiés
~ aux FTP. Napalm, filesearching,
filewatcher, ... d'excellents outils,
légaux et trés efficace pour
trouver des fichiers dans
- des FTP ouverts, légaux
et riches de contenus.
Sauf que malheur
a 'administrateur
systéme qui continue
de regarder si son
nombril est toujours
a la méme place. Ces
outils ne laisseront
aucune chance aux
données privées et
sensibles oubliées sur un
FTP qui n'aurait jamais
du se trouver en accés libre.
Dernier exemple en date vécu par
la rédaction, plusieurs centaines
d'ordonnances médicales oubliées
dans le serveur d'une importante
pharmacie de I'Quest de la France.
L'administrateur devait étre grippé,
trés certainement.

Des sites proposent des emplois bidons.
Prudence, les pigges sont nombreux.

Noél, paradis des
scammeurs et des
phisheurs
Noél 2009 aura, semble-
t-il, attirer les pirates sur
des escroqueries visant
les produits a la mode.
Les experts F-5ecure
ont publié la liste des
recherches identifiées
comme étant

noél 2009, tels que les iPods ou
encore les produits dérivés du film
sur Michael Jackson « This is it ».
Les arnaques via les moteurs de
recherche qui fournissent des liens
redirigeant vers des sites corrompus
sont tout particuliérement
dangereuses. D'autre part, souligne
F-Secure, "de plus en plus de grands-
parents - moins familiers que le reste
de la population avec les nouvelles
technologies- font leurs courses de
noél en ligne". La combinaison de
ces facteurs ont entrainé une guerre
éclair de I'arnaque via les moteurs
de recherche autour des cadeaux les
plus populaires de cette saison. En
téte des arnaques, le jeu vidéo Call
of Duty : Modern Warfare 2; Les
produits dérivés du film sur Michael
Jackson « This is it » ou encore, aussi
étonnant que cela puisse paraitre,
Le « Chuck mon camion qui parle »
de Playskool. Création de faux liens
vers des articles, sites web ou vidéos

Username:
F———

 dededrdr ek

les plus susceptibles d'attirer des
escrogueries en ligne, Une liste qui
comprenait notamment les cadeaux
qui ont été les plus populaires pour

Gare aux HABBO'nés absents

L'excellent portail HABBO, un jeu virtuel en réseau, permet d'acheter des
objets via son compte en banque ou Paypal. Il est proposé de transformer
ses euros en monnaie virtuelle. Les pirates I'ont bien compris "Si le compte
volé contient des Crédits Habbo", explique Jéréme Granger de chez G Data,
"il peut alors étre revendu sur le marché paralléle ou utilisé dans des
achats frauduleux. Les utilisateurs non encore inscrits sont invités 3 créer un
compte et 3 acheter de faux Crédits Habbo."

»
A

€11 rapport avec ces événements

sont devenus le nouveau jeu des
pirates. « Leur travail est généralement
accentué par une campagne de
publicité internationale qui améliore

le référencement Google des liens
malveillants, conclue F-Secure, et

qui encourage la visite de ces sites et
augmente le taux de réussite

du crime ».



Dans les films ou les romans de science-fiction, le
piratage de (erveaux {Ghust in the Shell), la contrefagan.g

LE GENOME HUMAIN =
UN PETIT DVD

Imaginez que le code du géno-
me humain est disponible sous
la forme d'un fichier de 3,2

(0 = 50it un pew moins que la

taille d°wn OVD ! Tim, un hacker
reconverti en biohacker grage
a DIYbio, esd calégonique : «le
fonctionnement d'une cellule
ressemble & celui d'un ordina-
tewr, au l'averse =, Le code du
nénome humain comporte trois
milliards de paires de base, Or
certains programmeurs tra-
vaillent réguliérement sur des
logiciels dont le code source
contient trois milliards d'octets,
Le volume des donnees est
danc éguivalent. Lorsgue l'on
ait que certaines socigtés

8 peuvent créer de I'ADN &

partir d'une séquence crée sur

ordinateur...

www.ensembl.org/Homo_
== sapiens/Info/Index

La société Nucleix propose de dupliquer I'ADN
d'une personne a partir d'un mégot de cigarette !

—

ans un récent numeéro de la revue FSI
Genetics, le chercheur Dan Frumkin a
publié un étrange article ot il explique
qu'il a produit des échantillons de
sang a partir d'ADN falsifié. Ce sang a ensuite été
analysé par un laboratoire indépendant collaborant
avec le FBI qui n'a vu aucune anomalie. On peut
tout de suite voir les applications criminelles que
ce genre de techniques peut faciliter, Certaines
sociétés comme Nucleix (une start-up israélienne
spécialisée dans 1'analyse d'ADN) peuvent

[k al fabriquer de I'ADN artificiel a partir d'un simple
| meégot de cigarette ou d'un verre mal lavé. 11 suffit
i ensuite de placer ces éléments sur une scéne de

| crime pour dérouter un Horacio ou un Grissom !

Le but de cette startup n'est
pas d'aider les criminels mais
d’attirer 1" attention sur un
futur probléme : 1'usurpation
d’identité génétique. Bien

i slir on peut se dire que c'est
! avec du matériel de haute

technologie que ces chercheurs
s'amusent a synthétiser du
sang mais il n'en est rien !
Selon ces chercheurs, il

n'est pas difficile, avec un
matériel élémentaire et des
connaissances équivalentes

a celles d'un étudiant de



premiére année de biologie, de
fabriquer des échantillons d'ADN.
C'est justement ce que cherchent

a faire comprendre les membres

de DIYbio (pour "Do-it-Yourself
Biology", la biologie a faire soi-
méme). Cette communauté
{www.diybio.org) est constituéde

de jeunes biologistes diplémés,
d'autodidactes ou de curieux

qui revendiquent le titre de
"biochackers". Leur but est de
désacraliser les expériences sur la
biologie ou la génétique en prouvant
que n'importe qui peut faire des
expériences scientifiques poussées a
la maison... En effet, les machines
que 1'on peut voir dans les séries
américaines (thermocycleur servant
a dupliquer 1I' ADN, incubateur,
chromatographe, etc.) sont chéres
uniquement parce qu'elles leurs

seuls clients sont des entreprises

et des universités avec de gros
budgets. Avec un peu de systéme D,
quelques dollars et un minimum
de connaissances, il est tout a fait
possible d'avoir ce matériel i la
maison. Internet a aussi totalement
démocratisé 1'accés au savoir : on
peut y trouver des cours, des notes,
des articles scientifiques, etc.

Et dﬂpEl’ son cerveau ?

Un hacker est un passionné qui aime
comprendre comment fonctionnent
les choses et dépasser les limites.
Méme si l'on s'éloigne beaucoup de
'informatique, certaines personnes
se revendiquent «cognhackers,

des hackers de la cognition

(I'étude des processus mentaux).

Il s"agit de personnes qui veulent
améliorer le fonctionnement de leur

Les «biohackers» ont repris a leur compte
la philosophie des hackers informatiques :
partage des connaissances, solidarité et travail

en collaboration

La «biohackeuse» Kay Aull devant le
placard ou elle stocke son matériel...

Un exemple d'expérience tout simple...

Kay Aull, de DIYbio propose a tout a chacun de récupérer son ADN. Pour cela il suffit d'un échantillon de salive
d'un individu, d'une pincée de sel, d'une goutte de liquide vaisselle, du jus de pamplemousse et d'un doigt

de rhum. Elle explique : «Le détergent casse la paroi des cellules, le sel amalgame I'ADN, le pamplemousse
neutralise les protéines qui pourraient l'endommager et l'alcool le chasse vers la surfacen. |l suffit alors de
recupérer les filaments ol se concentre I'ADN avec un «cure-dent». On ne peut pas faire plus «<amateur» et
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Professeur Kawashima, un «cognhacker» ?

cerveau via des exercices et/ou des
produits chimiques. Récemment un
journaliste de Wired a2 mené une
expérience pendant 4 semaines ou il a
essavé d'améliorer le fonctonnement
de son cerveau. Pour cela, il a changé
ses habitudes alimentaires en prenant
un petit déjeuné a base de protéines
et de vitamines. Il a aussi commencé
a dormir 8 heures par jour et utilisé
des molécules comme la caféine.
Enfin il a fait travailler son cerveau
en |'exercant tout les jours avec

des logiciels spécialisés (Professeur
Kawashima 7). Plus bizarre, le
journaliste s'est mis a se doucher les
yeux fermés en vue d’augmenter ses
capacités proprioceptives (récepteur
sensoriel interne). Au final, notre
cobaye a ressenti un mieux étre
général. En ce qui concerne les
subtances chimiques, on sait que
30% des scientifiques (selon la

revue Mature) reconnaissent utiliser
de la ritaline, du provigil ou des
bétabloquants pour améliorer leur
travail. Plus troublant, on trouve
méme des non-fumeurs qui utilisent
des patchs de nicotine pour profiter
des propriétés de cette molécule (la
nicotine améliorerait la concentration
a certaines doses) sans pour autant
prendre un risque pour leur santé.

pourtant.. Grace a ce procédé et d'autres expériences paralléles, Kay a prouvé qu'elle était atteinte d'hémochromatose,
une maladie génétique rare. Dans ce club, d'autres scientifiques modifient génétiquement des bactéries pour développer
des biocarburants, le tout dans un placard de cuisine |




EN PRATIQUE = LE POINT SUR LES SYSTEMES ANTI-COPIE

Jeux vidéos :
Les protections &

anti-copie

Si vous souhaitez savoir
guel jeu utilise quel type

de protection. nous vous
invitons a faire un tour dans
la partie Game Database du
site de Daemon Tools :
hittp:/fforum.daemon-toals,
cc/gamedb,php

DES : '
PROTECTIONS
ANTI-COPIE

A forigine, un tiers avait le
droit de faire une copie de
sauvegarde de son bien (CD,
jeux, et
A cette époque bénie, les
protections anli-copie étaient
montrées du doigh et certains
- editeurs avaient meme eté
condamnés pour avoir mis
des verrous frop restrictifs.
Avec DADVS! et HADOP), cast
fini ! Méeme si vous payer
une taxe 4 la copie sur vos
C0/OVD vierges, vos disques
durs ou clés USB, il est
interdit de cconfounmer une
mesure de protection: méme
51 VOUS avez consciencieuse-
ment acheté volre jew.

,-A SAVOIR @

\ v,

LE PARADOXE o

Avec la démocratisation des graveurs
et des appareils permettant de copier
des biens numériques, sont apparus les
dispositifs de protection anti-copie. Ces
derniers rivalisent d’ingéniosité pour
faire en sorte qu'une galette reste
inviolable. Faisons un point sur les
forces en présence...

pour de nombreuses personnes. Dans
les années 80, il n'y avait rien de
plus banal que d'enregistrer un vinyle sur
une K7. Le probléme, c'est qu'avec le «tout
numérique», la copie n'est plus simplement
un moyen de garder une trace de son
achat mais elle devient «clone» avec les
débordements que 1'on peut imaginer. Pour
les jeux, c'est le méme probléme, puisque
tous ceux qui sont vendus dans le commerce

I a copie privée est un acte quasi naturel

le sont, a présent, sous forme de DVD. Inutile

de revenir sur le caractére éphémeére de
cette solution de stockage. Les vrais gamers
préferent jouer avec une image de leur
disque : moins de bruit dégagé par le lecteur
DVD, un jeu bien au chaud dans sa boite et
des acces disque inexistant !

Faux pirates, vrais clients

Depuis cette époque, c'est la guerre entre
les éditeurs de contenu et ceux qu'ils
appellent «les pirates» (certains continuent
de les appeler «clients»). Une véritable
eéconomie de la restriction se dessine alors :
des dizaines de sociétés ont commencé a
penser a des dispositifs pour empécher les
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Avec ClonyXXL, vous savez quelle protection
est utilisée pour votre jeu !
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LE POINT SUR LES SYSTEMES ANTI-COPIE

utilisateurs de cloner leur DVD. Et
bien sir, ils se sont mis a les vendre
aux éditeurs. Méme si certains
continuent de ne pas protéger leurs
jeux, chez la plupart des éditeurs,
on préfére mettre la main 3 la
poche pour empécher le piratage.
Malheureusement, cela rend la vie
compliquée aux honnétes utilisateurs
qui veulent juste faire une copie de
leur bien.

Comment ¢ca marche ?

Il y a autant de protection que de
principe de fonctionnement. Secu-
ROM, développé par Sony pour les
jeux PC, mise sur une activation

en ligne a chaque installation. Ces
activations sont limitées et lorsque
1'utilisateur n'en dispose plus, il doit
justifier ses demandes d'activations
a |'éditeur. Cela évite qu'une copie
soit faite et que les pirates utilisent
les identifiants d'un client qui aurait
payé le jew. Aprés tout, vous n'allez
pas installer votre jeu 50 fois... On
trouve ce type de protections sur
des jeux récents comme Spore, GTA
IV ou Alerte
Rouge 3. Laser-
Lock utilise une
combinaison de
logiciels

e

-mm

Copier ses jeux:
Clest la guerre !

d'encryption et d'une marque laser
faite pendant la fabrication. Bien
slir, cette derniére n'est pas réali-
sable avec un graveur, le contour-
nement est donc délicat. Citons
aussi la technologie SafeDisc qui
utilise une signature d'authentifi-
cation numérique et un cryptage
qui protége le contenu. En clair, le
disque est signé numériquement.
Pour pouvoir jouer au jeu, il faut
absolument que le disque original
soit dans le lecteur pour qu'il puisse
étre authentifié... Enfin, StarForce
est la protection qui a fait beaucoup
parlé d’elle (voir notre encadré).
Cette derniéere calcule la distance
entre le premier et le dernier secteur
du DVD. Sur des DVD qui sortent
de 1'usine, cette distance est bien siir
la méme mais sur un DVD gravé, il
n'en est rien ! Plus fort, StarForce
va bloquer 1'utilisation des disques
durs virtuels (qui sont utilisés par les
émulateurs de type Daemon Tools
pour «monter» des images de jeux
pirates). StarForce a pourtant une
triste réputation sur le Net. Un peu a
I'instar des rootkits parfois contenus
dans les CD musicaux, cette protec-
tion anti-copie russc, est accusée par
ses détracteurs d'étre trop présente
dans le systéme et d’avoir
un contréle trop impor-
tant sur la machine.
Certains parlent méme
de destruction physique
de matériel. Les proble-
mes sont tellement
nombreux qu'une péti-
tion a été lancée par des
joueurs mécontents. Ces
événements ont méme
poussé de gros éditeurs
comme Ubi Soft a arré-
ter d'utiliser Starforce.

Les logiciels ennemis

des jeux ?

Parmi les logiciels qui font enrager
les éditeurs de jeux vidéos, on compte
autant de créations indépendantes
(comme StarFuck, le logiciel qui
permet de contourner StarForce
jusqu'a la version 3} que de logi-
ciels du commerce «propres sur
eux», Par exernple, Clone DVD ou
Alcohol 120 % permettent de faire
des images de jeu tout en permet-
tant 1'utilisation de cracks. Plus fort
encore, Daemon Tools invite direc-
tement |'utilisateur a outrepasser les
restrictions dans son menu (4 des
plus communes protections peuvent
étre contournées)... Mais que fait

la police ?
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! Méme la version gratuite de Daemon
Tools permet de «déplomber» 4 des
protections les plus connues Faed

StarForce inviolable ? comme nous I'avons vu, StarForce a une réputation
sulfureuse mais elle reste une des meilleures sur le marché. On a connu des jeux, utilisant
cette protection, «tenir» plus d'un an sans connaitre de crack (un logiciel qui va permettre de
déverrouiller StarForce). C'est le groupe Reloaded qui a chaque fois essaie de trouver une solution pour
contrecarrer les plans des Russes. La rumeur prétend méme que les deux groupes se livrent une guerre et
qu'un respect mutuel est né de ces antagonismes. A I'heure actuelle, la version 4 de StarForce ne connait toujours
pas de cracks...




EN PRATIQUE

AVOUS LE STREAM !

(INFO
Langage : Anglais
Taille : 690 Ko

Licence : Version gratuite
limitée & 10 chansons par jour

Site :

ien siir les fans de
technologies numériques
connaissent la méthode
pour enregistrer les
flux sortant de leur carte son
(grace au logiciel Audacity, par
exemple) mais reconnaissons que
ces enregistrements sont un peu
fastidieux. Free Music Zilla vient
vous aider en automatisant
I'enregistrement des chansons
écoutées en streaming sur
Internet.

il suffit de cocher

les cases !

Free Music Zilla est un logiciel
gratuit qui doit étre téléchargé et
installé. Ceci fait, il vous faudra

d’abord lancer Free Music Zilla
puis ouvrir un service d'écoute de
musique en streaming comme Last.
fm. Pour chaque chanson diffusée,
un lien s'inscrit dans la fenétre
du programme Free Music Zilla.
Il suffit de cocher ce lien et de

LA VIDEO AUSSI ?

En essayant plusieurs sites de stream, nous nous sBmmes féndu compte
que Free Music Zilla permet aussi de téléchargendesaidéost Nous avons,
par exemple, téléchargé des fichiers issus de MEGAVIDEQ sans.Je moindre
probleme ! Renommez les fichiers en AVI ou essayeride-es lirelavee ViC
Media Player ou FLV Player s'il s'agit du format FLV...

Site : www.videolan.org, http://flv-player.net

Si vous aimet les services de musique a la demande tel que Last.fm,
MySpace ou Imeem, vous allez tout de suite adopter Free Music Zilla.
Ce logiciel permet tout simplement et en quelques clics de télécharger
les chansons de votre choix provenant de ces services... Idéal pour les
écouter sur votre baladeur, une fois déconnecté...

cliquer sur le bouton Download pour
enregistrer la chanson.

Le site Internet de Free Music Zilla liste
les services de streaming avec lesquels il
est compatible et cite Last.fm, Pandora ou
MySpace, par exemple, En fait, Free Music
Zilla est compatible avec plus de service
mais certains ne sont pas cités, C'est le
cas, par exemple, du site Jiwa. A 'inverse,
Deezer, qui était compatible ne 1'est plus :
les morceaux sont découpés en tranche
de 400 Ko et méme en les recollant 3 la
main (oui, oui, on a essayé !), les fichiers
sont inaudibles...

Mais rien ne vous empéche d'essayer

ce logiciel avec votre service fétiche !
Certains site de stream vidéo sont aussi
compatibles, qui ne tente rien...

Les chansons enregistrées sont stockées
sur votre disque dur a I'endroit indiqué
par le lien qui se trouve en bas de la
fenétre de Free Music Zilla. Un clic sur

ce lien ouvre le répertoire indiqué. Ce
répertoire peut étre modifié en utilisant
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Download Free Music from Social Music Sarvice
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Il suffit de cocher un lien pour enregistrer
la chanson diffusée !

le menu Tools, Preferences et en
indiquant un nouveau dossier dans
la zone Downloads.

Les fichiers enregistrés par Free
Music Zilla sont au format MP3.
Selon le streaming enregistré, il
arrive que les fichiers aient une
extension .PHP. C'est le cas des
fichiers Jiwa. Il suffit de renommer
les fichiers en leur ajoutant une
extension .MP3 et le tour est joué.
Si votre PC n'affiche pas les
extensions de fichier, ouvrez le
menu Organiser puis Options des
dossiers et de recherche, Onglet
Affichage, Décochez masquer les
extensions des fichiers dont le
type est connu.

Quid de la légalité ?

Ce service est 1égal. Il s’agit d'un
magnétophone qui enregistre les
chansons comme on peut le faire
avec un vieux radio K7. Il ne s'agit
pas réellement de téléchargement.
En effet, il est encore nécessaire
d'intervenir manuellement pour
renommer les fichiers enregistrés
et pour étiqueter correctement les
MP3 avec le nom de l'interpréte,
le titre de I'album et le titre de la
chanson. De surcroit, la qualité de

limpide que sur un CD...

Découvrez Free Music Zilla

Les fichiers qu'il Timeout signifie que le fichier n'est Aprésavoircochéla
est possible de plus en mémaire tampon, il est donc case comespondanted
télécharger ont impossible de le télécharger [sauf si fichie 82 5uF
sauvent des noms - vous relancez ke stream bien sir) | :
brbares. P éir (e oo oYy WY
teléchargez qu'en titre | | -/ FreeMusicZilla
ala fois... Took Help
- - Fi rarg Fligtpd  Tirl bt Lesch

i, m.-;.a.-.-... .i'n::‘] :;}:i!:p:- I.H.:II:EVIW‘ [
mwﬁm o ;235‘;1".\5'5'5"!5?“- ; 13:3?'5!. -'-:-S'J‘:'II 155
 aller directement
dans le répertoire
contenant les fichiers
téléchargds

I'enregistrement est loin d'étre aussi

LES AUTRES LOGICIELS
DE CAPTURE
DE STREAM

SpeedyVideoCapture
CSpeedyVideoCapture est un logiciel
permettant de capturer des viddos

a la volée. 1l suffit de définir une
zone de capture et d'enregistrer !
Comme ce programme ne permet
pas de capturer la bande son, il
convient plus aux bidouilleurs on
aux auteurs de tutoriels vidéo. Il

est en effet possible d'expliguer le
fonctionnement d'un logiciel en
quelques clics de souris. Cliquez sur
Terminer pour sauvegarder votre
vidéo au format AVI, compressé ou
on.

http://alainlecomte.free.fr

PPRecorder

PPRecorder permet trés simplement
d’enregistrer les flux vidéo et audio
d'une WebTV. Plus fort encore, il
est compatible avec les utilitaires
de diffusions en P2P (SopCast,
PPStream, PPLive, etc.) MNe ratez
plus une retransmission sportive
(trés & la mode sur ce genre de
réseau) grice a 'automatisation
des enregistrements et au calendrier
intégré |
www.streamingstar.com

Vdownloader

11 s"agit d’un des programmes

les plus connus mais aussi les

plus efficaces dans son domaine.
Vdownloader est capture les vidéos
diffusées en streaming sur un
nombre impressionnant de plates-
formes : YouTube, Google Video,
Dailymotion, Metacafe, etc. Bien siir
une fois que votre vidéo est capturde,
le programme peut la convertir dans
le format de votre choix. On notera
la présence de pré-réglages pour
différents formats (iPods, PSP, VCD,
DVD, MP4, etc.) Pour enregistrer
votre vidéo, il suffit d’indigquer
I'adresse de la page sur laquelle se
trouve la vidéo ainsi que le format
de sortie souhaite,
www.vdownloader.es
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Si vous étes fan de jeux vidé
le virus dans ces salles enfu
passion a coup de piéces
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QUID DE | . ftwa }quwa imiter en’ .

LALOI? : | tout ';y}e fonctionnement ho rﬂoyen ppuf pefpémar le myl:h
Sur certains sites qui . " d'une m: de continuer de dévélﬁpper des jeux s
proposent des ROM. ; i D £l presssssdes machines qui n'existent plus..
VOUS POUITEZ VOir une i : : T émulateurs cr.::-pjf:nl: en tout point ]

sorte d"avertissement . caractéristiques des maghines dorl
gui stipule que vous avez =3 Qu'il s 35155‘ onfi;

. _ normal de Tejouer a vos jeux preferes -
#cﬂlr::tsdgzmﬁ ;iz;“e ~ Nous avons choisi |'émulateur MAME
durpendant 26h.Cest | {M“Iﬁpil: Arcade Machine Emulator)
complétement faux. Si car il est compatible avec un nombre
vous ne possédez pas impressionnant de jeux vidéo. En fonction  ses vieilles sensations,.
. 2 :‘:fj:ﬁﬂ:"::ﬁ:“ de votre ige, vous pourrez trouver votre bugs d'origines sont"

i P( émulez. c'estillégal bonheur puisque MAME fonctionne & fonctionner, un ému "a |
%’?‘I‘ Par contre certains aussi bien avec des vieux jeux des années %nnterm (ici, les jeux). Comme il Jesl:’

", Jeux peuvent étre 80 (Space Invaders, Pacman) mais aussi " impossible de faire rentrer l.me carte

considérés comme des jeux beaucoup plus récents (toute la Jamma (le standard «arcade» ]apﬂmis)
des abandonwares ; des

& . ludothéque NeoGeo, Super Street Fighter dans votre PC, des hackers ont réussi
logiciels qui ne sont plus :
exploités par ['éditeur et I, Mortal Kombat III, Soul Calibur, Sega a «aspirer» le contenu des jeux grace i
qui ne font plus recette. Rally 2, etc.) a un appareil spécial. Une fois quele

En effet, on voit mal Sega contenu de la cartouche se retrouve
Vous poursuivre pour Les émulgteurs E dans un format numérique il est
::“;Lﬂ':l*:sd:;ﬁm:; des créations de fans possible de le faire transiter par le Net,
salle depuis 1995 ! Ces émulateurs sont réalisés par des de le télécharger et de le partagc: c’esl:

fans qui ne souhaitent pas que leurs une ROM.
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Transformez son PC en
borne d’arcade avec MAME

PR INSTALLATION ET PREPARATION
B Téléchargez MAME sur le site

officiel (choisissez I «0fficial Binariess et
pas le code source) et double-cliquez sur
le fichier EXE que vous obtenez.
Il s"agit d'une archive auto-extractible,
il faudra donc choisir un fichier de destination comme C:\Mame par
exemple. Pour créer un raccourci dans le bureau allez 3 ce demier
emplacement, faites un clic droit sur Mame.exe et cliquez sur Envoyer
vers=Bureau (créer un raccourci).

TROUVEZ DES ROMS!

MAME est bien sir livré sans jeux, les ROMs. || faudra donc que vous
trouviez ces fichiers sur la Toile. Les sites

www.rom-world.com et www.romnation.net

sont tout indiqués pour faire votre petit
marché. Attention, si ce phénoméne est
tolérg, jetez un coup d'eeil 3 notre en-
cadré sur la légalité... Les ROMs que vous
allez télécharger sur ces sites sont au
format ZIP. Surtout, ne les déc

INSERT COIN(S) !

Langage : Anglais
Taille : 7,26 Mo
Licence - Gratuit
Lien :
http://mamedev.org

LES COMMANDES
Double-cliquez alors sur le
rAaccourci quevous avez créé dans votre bu-
reau. L'émulateur vous demandera de taper
les lettres 0 et K. L'interface est austére mais efficace. Les jeux que vous

avez placés dans le répertoire Roms sont automatiquement détectés. Avant

de jouer, faites un tour dans Configure General Inputs pour en apprendre

plus sur les commandes et éventuellement régler le son ou les paramétres

vidéo. Utilisez les fléches de votre clavier pour naviguer & travers les jeux et
sélectionnez celui de votre choix.

JOUEZ MAINTENANT!

Votre jeu se lance ! Si ce n'est pas
le cas, c'estqu'il y a un probléme avec la
ROM que vous avez téléchargé (elle est
peut-étre trop vieille et ne prend pas en
compte les nouvelles versions de MAME).
Si votre jeu démarre, tapez sur la touche
5 de votre clavier (pas la touche du pavé
numéruque} puis 1 pour commencer 3

Ctrl et Alt sont les touches d'action
it e El:hap permet de revenir 2

(L
T =
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Certains petits malins ont bien vite compris Lintérét de MAME en se confectionnant
des bornes d'arcade sur mesure ! En effet, au lieu de collectionner les hornes (avec
tous les problemes de compatibilité et de place que cela engendre), il est maintenant
possible de s'en confectionner une soi-méme avec un vieux PC, un écran et un
meuble de récupération ! Cela s'appelle un «MAMEcab» !

Voici une magnifique

MAMEcab inspiré des

bornes Sega Naomi...

Voici deux sites de passionnés
o vous trouverez tout ce que
VOUS Voulez savoir pour vous
fabriquer un MAMEcab : les
plans du meuble, les principaux
composants ainsi qu'un lexique
pour vous y retrouver dans les
termes utilisés.

Lien : http://borne-arcade.com

Lien : http://mamecab.
over-blog.net

Comble du réalisme, certaines
MAMEcabs disposent méme d'un
monayeur ! «insert Coin(s) 1+
Bien siir, il ne faut pas avoir peur
de manier le fer & souder !




- EN PRATIQUE

#WPACRACKER
ﬂﬂmr-itlew

- Quia dltcru il fallait &tre une s!ardu hatkmg pour pirater IEW:-F
~ du voisin ? Certainement pas les concepteurs de WPA cracker.
Contre 17$ (US) et quelques infos sur le réseau, vous recevrez la
clé Wi-Fi au bout d'une vingtaine de minutes. A utiliser seulement

pour éliminer une faille dans votre réseau !

# PICIDAE
le t:asper des réseaux
I core plus épuré que
; sible), Picidae
e un service incroyablement
L. Il s'agit d'un proxy libre
ant de passer outre n'importe
quel outil de censure, Preuve de
crédibilité, le service était originellement
destiné au public chinois.

& http://pici.picidae.net
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# NINJA CLOAK
-

Cape furtive
Une cape de ninja pour passer inapercu sur
le Met, c'est ce que vous ofire ce site. Pas de
cookies, pas de scripts et pas de liens référant,
vous pourrez méme sélectionner le mode
sécurisé de navigation HTTPS. L'utilisation du
service est ultra simple est intuitive. A tester.

= www.ninjacloak.com
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# VOIRDOC

Fll'mdmmc,muum
piratés

Apprendre en piratant,

rJlff'umr I.= connaissan
nombre

films documentaires en streaming.

| 2 www.voirdoc.com

# ILLIMITUX
léro IImIIEi-

joLrmée sur wfrF
ordinateur, du coup vous devez attendre
une heure avant

l.:ral:e a ce petit p
souffrirez plu
limitation de temps.
2 www.illimitux.net

# KICKASS TORRENT
Bi}HEI en tuur_m;;

I'.|IJI marie th:ulv-'rm-'
di'En:iEr. ;;F: Il s"aqit d*un mo
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